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BBenenune

OpHoii W3 BaxkHeWIIMX dacTtedl moOol oneparuonHoi cucrembl (OC)
sBnsieTcs: e€ cereBas mojcucTeMa. VIMEHHO HaOOp CEeTeBBIX HMHCTPYMEHTOB,
npenycMoTpeHHbIX B OC, MO3BOJSET BbICTpauBaTh CIIOXHBIE KOPHOpPATHUBHBIE
UHPPACTPYKTYpBl, COCTOAILIME W3 OrPOMHOIO KOJIMYECTBA KOMIIBIOTEPOB,
CBSI3aHHBIX MexXay coboil. Hanéxnas wu crabwibHas ceTeBas MoOACHCTEMA
OIpeeIEHHON ONepallMOHHOM CUCTEMBI TaKXke oOecreynBaeT 0€30MacHOCTh CETH,
MO3BOJIsAA M30eKaTh MOTEpHU WK yTeuku mHpopmanuu. B Hame Bpems B Poccun
KIIIOYEBYIO poOJib UrpatoT oTedectBeHHble OC, Tak KaKk OHHM MOTYT OOECIeYUTh
HEOOXONUMBIA  ypoBeHb  3(dexTuBHOCTH, Oe3omacHOCTM U yA0OCTBa

HCIIOJIB30BaHUA IIPU UCIIOJIBb30BAHUH B JIFOOBIX YCIOBHUAX.

B TakoM KOHTEKCTE HCCJICIOBAHHE CETEBOM ITOJCHCTEMBI OTCUECTBECHHBIX
OTEPAIIMOHHBIX CHCTEM TIPEACTABISACTCS OYeHb BakHOW 3amadeir. Ocoboro
BHUMaHUA TpeOyIoT Hanbosee pacnpocTpaHéHHble oTeuecTBeHHble OC, Takue Kak
Astra Linux, PEJI OC, POSA u ALT. McciaenoBaHuio CETEBOM MOACUCTEMEI 3TUX

OTEPAIIMOHHBIX CUCTEM B CBOIO OUEPE/Ib SIBJISICTCS TJIABHOM 11€J1bI0 TAHHOW CTaThH.
OO011Me cBeeHusa o ceTeBoil moacucreme Linux

CereBas mojcucreMa 000 ONEpPalMOHHOM CHUCTEMBI, MOCTPOEHHON Ha
aape Linux, yke mpencTaBisieT cOO0OW JOCTaTOYHO MOIIHBIA HMHCTPYMEHT MJIs
paboThI C CETEBBIMU TEXHOJIOTHSIMU DPA3IMYHbIX YpoBHEH. He cMoTps Ha 3TO, B
aape Linux oHa 3aHUMAET JaJeKo He IepBOE MECTO Mo pazmepy. s HarsgHoCTH

IIPUBEIEM PUCYHOK.
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Pucynok 1. CTpykTypa IUpeKkTopHii HICXOAHOTO Koja sapa Linux

BbiienenHas TUpEKTOpHS 1O Ha3BaHUEM «nety H  SABJISCTCS CETCBOM
noacuctemon. Baxkno ormetruts, uto snpo OC Linux MoxHO cobpath u 06e3 AToi

4acTH, OJJHAKO HEOOXOMMOCTh B 3TOM BO3HUKAET KpaHE PEIKO.

Tenepb U3y4ynM, U3 YEro COCTOMUT JlaHHAas AUpeKTopus. g HariasgHOCTH

TaKXe IPUBEIEM PUCYHOK.
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Pucynoxk 2. Cooepoicumoe oupexmopuu «nety»
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Kak MOxHO yBHAETH, UCIIOJHAEMBIN KOJ CKOMIIOHOBAH 10 3aja4aM. ba3zoBbie
AJIEMEHTBHl CETEBOM IMOJICUCTEMBI HAXOMATCA B JHUPEKTOPUU «COTE», JPYyrue
AJIEMEHTHI B CBOIO OYEpEdb OMUCHIBAIOT B3aumojeicTBue sanpa OC ¢ pa3inuyHbIMUA

CCTCBBIMU ITPOTOKOJIaAMU.

N3yuuB cTpykTypy sapa Linux v, B 4acCTHOCTU COAEPKUMOE AUPEKTOPUU
«nety, MOXKHO CJlIelaTh BBIBOJBI O TOM, KaKHe CETeBbIe (PYHKIIMH MOACPKUBAIOTCS
ONEPALMOHHBIMU CUCTEMAaMH, ITOCTPOCHHBIMU Ha OJTOM sJpe, II0 YMOJIYAHMIO.
OpHako, MOYTH KaxKIAbld AUCTpUOYTHB Linux KMMeeT CBOM HAJCTPOWKH CETEBOU
MOJICUCTEMBI, KOTOpBIE pacIupstoT e€ pyHknoHan. Mcxoas u3 3Toro nepeiném k

OoJiee eTaaTbHOMY PAaCCMOTPEHUIO Kax 101 BeiiesieHHoM Hamu OC. [1]
CeteBas noacucrema ALT Linux

PaboTa ceteBoil MOJACUCTEMBI B ONEPALMOHHOW CHCTEME «AJBT» SIBISIETCS
KJIIOYEBBIM KOMIIOHEHTOM [UIsi OOECHeueHusT HaJeXHOro U 3((HEKTUBHOTO
B3aUMOJICUCTBUS MEXAY Pa3JIMYHBIMU YCTPONCTBAMU HAa YPOBHE MPEANPUATHUS.
OTOT MpOULECC BKIIOYAET B Ce0sl MHOXKECTBO AaCIEKTOB, KaXXIbId M3 KOTOPBIX

CIIOCOOCTBYET CO37IaHUIO CTAOMIIHBHOM M 6€30TIacCHOM CEeTH.

IIepBbIil BayKHBIN aCIIEKT — HACTPOKKa JOMEHA. [JoMEeH sBiseTCs OCHOBHOM
OPraHu3alMOHHOW €IWHULIEN CEeTH, KOTOopas IMO3BOJSET ILIEHTPAIU30BAHHO
yOpaBisiTh pecypcamMu u mnojb3oBateiasiMu. B OC «AnbT» KOHTPOJUJIEP JTOMEHA
MOKET OBITh HACTPOECH KaK Ha (PU3MYECKOM, TaK U Ha BUPTYaJIbHOM CEpPBEpPE, UTO
NpeoCTaBIsIeT THOKOCTh B YNPABJICHUU pECypcaMud W HUX MacIITaOUpPOBAHUM.
KoHTposib Hajx AOCTYNOM M IIpaBaMU IOJIb30BATENIE B JOMEHE OCYIIECTBIISIET
aKTHBHAs JUPEKTOpHUs, 4YTO TO3BOJSET YIPOWIATh YIPABICHUE YUYETHBIMU

3aMUCSIMU U PECYPCAMU.
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CrnenyromUuM 3HAYUMBIM 3JIeMEHTOM sBisieTca HacTpoiika DNS (Cucremsl
nomMeHHbIX UMEH). DNS oTBeuaeT 3a npeoOpa3zoBaHue yJ0OHBIX JIs MOJIH30BATEIIS
noMeHHbIX uMmeH B IP-anmpeca, uro oOnerdaer moctyn k pecypcam cetu. B OC
«AnbT» 3a 3Ty (PyHKIMOHAJIBHOCTh OTBeuaeT cepBuc BIND, xoTophiii mo3BoJsier
co3jaBarh M ympaBisaTh 30HamMu DNS, obecrieuuBas cTaOWIbHYI0 W OBICTPYIO
aapecanuio ceTeBbIX y3i10B. IIpaBunbHas Hactpoilka DNS kpuTuuyna s

obOecreyeHus HaHC)KHOﬁ pa6OTLI BHYTPCHHHUX W BHCIIHUX CCPBUCOB.

Huana3zon DHCP-texnonoruii npencrasien Hactpovikon DHCP-cepsepa,
KOTOpBIM ympaBisieT pacnpenenenuem [P-agpecoB B cetu. IIporokon DHCP
oOecrieynBaeT apromaTuieckoe noixydenue [P-anpecoB ycrpoiictBaMu B CETH, YTO
3HAYMUTENIBHO YIIPOIIAET MPOLECC MOAKIIOYEHUS HOBBIX YCTPOMCTB M YMEHBIIAET
BeposTHOCTh KoH(puukTOB IP-ampecoB. DHCP-cepsep B OC «AnbT» MO3BOJIAET
aAMUHUACTPATOPY LEHTPAIU30BAHHO KOHTPOJIUPOBATh JOCTYIIHBIE JUAINA30HBI

aZpPECOB U YIPABJIATHh UX PE3CPBUPOBAHUEM.

Mapuipytu3zanusi, Kak 4eTBEpTasi KJroueBasi PyHKIHSI CETEBON MOJICUCTEMBI,
SIBJISIETCSL TIPOIIECCOM BBIOOpAa ONTHUMAJIBHOTO MapiipyTa i IMepeladd JaHHBIX
MexIy ceTeBbiMH y3laMu. B OC «AnbT» MapiipyTuszanusi MOKeT ObITh HACTPOSHA
KaKk BpPYYHYIO, C YKAa3aHUEM KOHKPETHBIX MPOMEXYTOUYHBIX Y3JIOB, TaK H
aBTOMATUYECKA C MCIIOJb30BAHUEM MApLIPYTU3AaTOPOB, YTO 3HAYUTEIIBHO

YOPOIIAET YIPABICHUE CETEBBIM TPA()UKOM U MOBBITIAET €T0 3PHEKTHBHOCTD.

JUis ynopouieHus BBINOJHEHUs BbIIeyKa3aHHbIX 3amad B OC  «AnbT»
uMeeTcs yTWiInTa ¢ rpaguueckuM uHTepdeiricom — alterator-network, xortopas
BU3YAIIM3UPYET IPOLECC HACTPOMKM CETU. JTa yTWIMTA JOCTYIIHA Kak 4epes
KOMaH/IHYIO CTPOKY € IOMOIIBI0 KOMaH bl config-network, Tak 1 yepe3 MeHIo, 4To

MO3BOJIACT AAKEC MCHCC OIIBITHBIM ITIOJB30BATCIIAM JICTKO HACTPAUWBATH CCTCBLIC
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napaMeTpbl. Y10OHble HHTEpQEHChl W BU3YalbHbIE TOJCKA3KH IO3BOJSIOT
n30exaTh MHOTMX PaclpoCTpaHEHHBIX OMIMOOK, Jieiasi mpolecc HacTpoilku Ooiee

HNHTYUTUBHBIM.

Taxkum oOpa3zomM, paboTa CETEBOM IMOJCHUCTEMBI B ONEPAIMOHHON CHCTEME
«AJIBT» OXBaTBIBAET MHOKECTBO AaCIEKTOB, OT HacTpouku nomeHa u DNS 1o
DHCP u mapmpytusanuu. Kaxxaplii 3 3THX KOMIIOHEHTOB UTPAeT BaXKHYIO POJIb B
IOCTPOEHUHU U MOJICP>KaHUU HAJEKHOM CeTeBOM MHPPACTPYKTYpPbI, UTO SIBJIAETCS
OCOOEHHO AaKTyaJIbHbIM [IJIsl COBPEMEHHBIX MPEANPUATHIA, HEOOXOIUMBIX JUJIS
3¢ deKTUBHON pabOTHl MPUIIOKEHUH, 0OMEHA JAHHBIMHU U YIIPABJICHUS PECYPCAMHU.
[TocTosiHHOE pa3BUTHE TEXHOJOTMH M OOHOBJIEHUE MHCTPYMEHTOB B pamkax OC
«ANbT» TO3BOJSAET MOIIAEPKUBATH BBICOKHE CTaHAAPThI CETEBOTO YIPABICHUS U

0e3omacHoCTH. [2]
CeteBas noacucrema PEJ[ OC

PaGora cereBoit moacuctembl B omnepanronHoi cucteme PEJ[ OC
OXBaThIBAET KJIIOUEBBIC ACIMEKTHI, HAMpaBJICHHbIE Ha obecnieueHue 3GHEKTUBHOTO
B3aUMOJICHCTBUS MEXKY pa3IMUHbIMU YCTPOMCTBAMH U pecypcaMmu B ceTu. OaHuM
W3 OCHOBHBIX HAIlPaBJICHUM SIBJISETCS IMOJKIIOYCHUE CETEBBIX JAUPEKTOPHH, s
yero B PEJ] OC MoxHO ncnonb3oBaTh Takue TexHonorun, kak NFS (Network File
System), cepBuc systemd wnum yTwimTy connectfolder. DTM  HMHCTpYMEHTBI
MO3BOJIAIOT OPraHU30BBIBAaTh JIOCTYNl K YJad€HHbIM (HalJIOBBIM CHUCTEMaM,

oOecnieurBas yA00HbBIN U ObICTPBI OOMEH JaHHBIMHU.

Crnenyromuii BaxKHBIA acmekT — 3To pabora ¢ nromeHom MSAD (Microsoft
Active Directory). PEJ] OC mnpenmnaraetT BO3MOXXHOCTh BKJIIOUEHHS B JIOMEH C
MOMOIIBI0 YTHJIMTHI join-to-domain Wi TpHU MOMOINHA PA3TUYHBIX KOHCOJBHBIX

KOMaHJ. OTO TIO3BOJISIET HHTETPUPOBATH CHUCTEMY B  CYIIECTBYIOIIYIO
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UHQPACTPYKTYpy, oOecreurBasi IIEHTPATU30BaHHOE YIIPABIECHUE TOJIb30BaTEIIAMHU

U pecypcamu.

Oco6oe Buumanue B PEJl OC ynensiercss HacTpoiike OTOOpa)KeHUsI OOIIMX
pecypcoB. llonmp3oBaTenn MOryT co3jlaBaTh KHONKH 3alycka st ObICTpOro
JOCTyNa K CETEBBIM pECypcaMm, YTO 3HAYMUTEIbHO YNPOIIAET B3aUMOJECHCTBHUE C
9acTO WCHOJb3yeMbIMU (ailaMu W mankamMu. Takod MOAX0J CHOCOOCTBYET

MOBBINICHUIO MPOAYKTUBHOCTH U YA00CTBA PabOTHI.

ABTOMAaTH4YECKasi perucTpaiusi HOBbIX y370B ceTu B DNS-cepBepe nomeHa
ABIAETCS eué OAHOW BaXHOW (yHKIMEW, KOoTopas TNO3BOJSET CHUCTEMaM
aBTOMaTUYeCKH OOHOBIATH cBou 3amucu B DNS. D10 ympoulaer 3agauy
aJIMUHUCTPATOPOB CETH M YMEHbIIIAET BEPOSTHOCTH OLIMOOK, CBA3AHHBIX C PYUYHBIM

BBOJOM AAaHHBbIX.

PEJlI OC Takxke mNOAAEPKUBACT MEKCAUTOBYIO  PEIUIMKALIMIO B
JIBYHAIIPABJICHHOM PEXKHME, YTO TO3BOJISICT CHHXPOHH3WPOBATh JAHHBIC MEXKIY
pasTUYHBIMA ~ TEPPUTOPUSIMH W oOECleYyWBaeT  BBICOKYIO  JOCTYITHOCTB
uHpopMaIu. IT0 0COOCHHO aKTyaJIbHO JIJISi KOPIIOPATUBHBIX CETEH, padOTarONINX

B YCJIOBUSX pacmlpeeIEHHBIX OPHUCOB.

VYnpasnenue padoummu crtaHuussMu U cepBepamu, kak PEJ[ OC, Ttak u
Windows, peanusyercs depe3 LIEHTPAIM30BaHHOE yNpaBieHHE KOHPUTYpALUSIMH,
qTO 3HAYUTEILHO oOyervaer aJIMUHHCTPHUPOBAHUE. Be6-unTepdeiic
NPEIOCTAaBIsEMbIX HHCTPYMEHTOB IIO3BOJISIET TPOU3BOAWTH HACTPOUKH U
yOpPaBIATh pecypcaMu YAaJIEHHO, 4YTO SIBISIETCS BaXXHbIM AacHEeKTOM JUid

coBpeMeHHbIX [T-oTnenos.

Kpome Toro, ynpasinenue DNS-cepBepoM B JOMEHE SIBISIETCSA KPUTUUECKH

BaXHBIM JIJIs1 OOecreyeHHs] KOPPEKTHOTO (PYHKIMOHHUPOBAHUS BCEX CETEBBIX
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cnyk6. VYnobnele wHCTpyMeHTHI B uHTepdeiice PEJ[ OC mno3Bosstor
aAMUHHCTpPATOpPaM JIETKO yHpaBiATh 3anmuciMu DNS u cineguTh 3a COCTOSIHUEM

ceTeBoi HHPPACTPYKTYPHIL.

Jlns Hactpoiiku cereBoro okpyxkeHus B PEJI OC moxkeT ucrnoiab30BaThCs
yruiuta MATE Tweak, koTopast mpenocTaBisieT BO3MOKHOCTb BKIIIOUUTh UKOHKY
«CeTp», ymporias mporecc 0ToOOpaXeHUsI CETEBOTO OKPYKCHHUS MAIIMHBI. Takum
obOpasom, pabora cereBoii nojacuctembl B PEJ] OC oxBarpiBaeT NIMPOKUN CHEKTP
GyHKIIMOHANA, YTO JENaeT ATy OIEPAIMOHHYIO CHUCTEMY THOKMM ¥ MOIIHBIM

WHCTPYMEHTOM JIJISI OPTaHU3AIUU CETEBON HHPPACTPYKTYPHI. [6]
CeteBas noacucrema ROSA

PaboTa cereBoii moacucTemsbl B oneparronHoi cucteme ROSA oxBarbiBaer
BaXHBIC AaCMEKTHl, KOTOpble HEOOXOMUMBI I CO3JaHUS H  TMOAICPKKU
3¢ (deKTUBHON ceTeBOM HMHQPPACTPYKTypbl Kak s JOMAIIHUX, Tak H JJs
KOPIIOPATUBHBIX MOJIb30BaTeeil. OMHUM W3 KIFOYEBBIX KOMIIOHEHTOB SIBJISCTCS
MapIIpyTU3alys TaKeTOB, KOTOpas OCYILIECTBIAETCA MO TpoTokony [P mexmy
pa3IMYHBIMM CErMEHTAaMHU CETU. DTO IO3BOJISIET NEepeaBaTh JaHHbIE OT y3ja B
OJIHOM CETEBOM CETrMEHTE K Y31y B Jpyrom, obecrneunBas 3p(HEKTUBHYIO CBS3b U
ooMen wuHpopmarmen. I[lpomecc mapmpyTu3anmuu BKIOYaeT B ce0s  BBIOOP
ONTUMAJbHBIX MyTEH W HCIOJIb30BaHWE TAOJMI[ MapIIPyTHU3ALMU, YTO TOMOTaeT

MUHUMH3UPOBATH 3aJAEPKKU U ONITUMUZUPOBATH TpaduK

VYnpasneHue ceTeBbIMU COEAUHEHUAMU B ROSA BBINIOTHAETCS C MOMOIBIO
nporpammbl NetworkManager, Takxe u3BecTHoOM kak «CereBoil uHTepdeiicy. Jta
nporpamMma MpejcTaBisieT MOJb30BATEN0 YAOOHBIN rpaduueckuit uHTEpdeiic, Ha
KOTOPOM OTOOpPaKarOTCS BCE JOCTYIHBIE CETeBbIe WHTEP(HEWCH M aKTHUBHBIC

COCIUHCHMUS. Ecau nonws3oBarento HCO6XOI{I/IMO YCTAaHOBHUTH HOBOC COCIMHCHHC, OH
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MOXKET cJieJlaTh 3TO OBICTPO, Ha)XKaB KHOMKY «YTpaBlieHWE COCAUMHEHUSIMI». B
untepdeiice npeaycmorpennl HacTtpoiiku ans Wi-Fi, Ethernet u napyrux Ttumnos

CCTCBBIX HOI[KJ'IIO‘-IGHI/If/'I, 4TO MMO3BOJICT JICTKO IMEPCKIIIOYATHCS MCKY HUMHU

Takke BaXKHBIM aCIEKTOM SIBIISIETCS OpraHu3alus OO0IIero JI0cTyrna K
daiinam Mmexay cucremamu ROSA u Windows. DTo gocTUTaeTcsi ¢ MOMOIIBIO
ciy k061 001Iero jgoctyna Samba, KoTopas Mo3BoJsieT Ha 3Tane yctaHoBku OC
HACTPOUTh COBMECTHBIN JOCTYI K (aitiam, oOecriednBas B3auMOACHCTBUE MEXKIY
pPa3IMYHBIMU OIEpPallMOHHBIMU cucTeMaMmu. Kpome TOro, mosib30BaTelidi MOTYT
clenaTh ONpEJeNieHHble Nanku oOmmMu B ¢ainoBoM MeHemkepe ROSA,
YCTaHOBUB COOTBETCTBYIOIIME IpaBa JOCTyNa Ha MPOCMOTP U PEIAKTUPOBAHHE
COJIEP)KUMOTr0. DTO OCOOEHHO MOJIE3HO B YCIOBHMSIX COBMECTHOM pabOThI Ipymnm

MOJIK30BATEIICH, KOoT/1a TPEOYyeTCs JOCTYI K OOIIUM JTaHHBIM

Jlisi BHeCeHHs W3MEHEHUHM B CETEBbIe HACTPOWKH TpeOyeTcs Haludue
MPUBUJIETUN aIMUHUCTPATOPA WIH CYNEPNOIB30BATENA. ITO MO3BOJISIET 3AIIUTUTD
CUCTEMY OT HECAHKIMOHHUPOBAHHBIX H3MEHEHUW M O0ECleurMBacT KOHTPOJb 3a
CeTeBOM KOH(QUTypanueil. AJIMUHUCTPATOPhl MOTYT YIIPaBIATh HACTPOUKAMHU
0€30MacHOCTH, MPOU3BOJAUTH MOHUTOPUHI CETEBOM aKTUBHOCTU U YIAJATh

HCHUCIIOJIb3YCMbIC COCAMHCHUA IJI ITOBBIIICHUA IIPOU3BOJUTCIIBHOCTH

JIOMOJIHUTENIBHO CTOUT YHNOMSIHYTh, 4TO ROSA comepKuT psii BCTPOEHHBIX
CPEACTB JUIsl NUArHOCTUKU CETEBBIX MPOOJIEM, UYTO MOMOTAET MOJIb30BATEISIM U
aMUHUCTPATOPaM BBISIBIISATh U YCTPAHATh HEMOJAJIKHU B pabote ceTu. Beck cniektp
BO3MOXKHOCTEH ceTeBoil mojacucteMbl ROSA HampaBieH Ha co3/laHhe THOKOH U
0e30macHOM CeTEeBOWM Cpedbl, 4TO JejaeT €€ HaJAeKHBIM peIICHUEeM s

MOJIB30BATENICH PA3IMYHOTO YPOBHS, OT JJOMAIIIHUX J0 MPOQPECCHOHATBHBIX. [ 5]

CeteBas noacucrema Astra Linux
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Pabora cereBoil moacucreMbl B Astra Linux OCHOBaHa Ha HECKOJIBKHX
KITIOYEBBIX CIy’K0aX, Kaxkaas M3 KOTOPBIX BBHIMOJIHSIET CBOM CHEIH(HUECKHE
byHKIMH uis o0ecreyeHns HaACKHOTO U 3(PPEKTUBHOTO YIPABICHUS CETEBBIMU

IOAKJIIFOYCHHUAMUA

OCHOBHBIM HMHCTPYMEHTOM [IJIsl YIIPABJICHUS CETEBBIMU IOJKIIOYEHUSM
spisercs NetworkManager. OH mpenocTaBisIeT IMOJb30BATEII0 WHTYUTHBHO
MOHATHBIA Tpaduueckuil MHTEpPEiic, KOTOPHIA TMO3BOJSET JIETKO YIMPAaBIAThH
CETEeBBIMU HACTPOMKaMU. JTa CIyk0a aBTOMATUUYECKU CKAaHUPYET JIOCTYITHBIE CETH,
Bkirouasds Wi-Fi u Ethernet, u mo3BojgeT IOJb30BATENIO IMOJKIIOYATECA K HUM
OJIHUM HaxkatueMm KHomnku. NetworkManager 3anmoMruHaeT napameTpbl COSIMHEHNS,
takue kak SSID u maposk, 4To JieaeT MOBTOPHOE MOAKIIOUCHHUE K YXKE U3BECTHBIM
ceTsiM OBICTpBIM H  yH0oOHBIM. braromapss 3ToMy, TOJIb30BaTeNd MOTYT

COCPCAOTOUNTHCA Ha CBOUX 3a/lda4aX, HC OTBJICKAACh HAa CJIOKHBIC HaCTpOﬁKH CCTHU

Crnenyromieit BaxxHo ciy>x001 siBnsiercsa Networking COBMECTHO € yTHIIMTOR
resolvconf. DTu MHCTPYMEHTHI pabOTAIOT C CHCTEMHBIMH (haililaMu HACTPOEK IJis
yrpaBieHus ceTeBbiMU MHTep(deiicamu u ooHoBiIeHuss DNS-3anuceii. Networking
OTBEYaeT 3a KOHQUIYpalUI0 CETEBbIX YCTPOMCTB, TakKMX Kak momuydeHue IP-
aZlpecoB W HACTpoiKka MapHIpyTH3aluHd, B TO Bpems Kak resolvconf ympasiser
JUHAMHYECKUM OOHOBJIeHHEeM KoH(urypauuu DNS, obecrieunBas KOPpEKTHYIO

paboTy CETEBBIX MPUITIOKEHUN

Eme omHO#M BaXHOW 4YacThIO CETEBOW mojcucTeMbl Astra Linux sBIsSIOTCS
systemd-networkd u systemd-resolved. 9Tu ciayk0bl IpeOCTaBISAIOT BO3MOKHOCTD
HacTpawBaTh [P-aapecammro, mapmpytu3anuio, Mackd moaceTd M DNS depes
KoH(purypanronueie Qaitnbl. Systemd-networkd mo3BosnseTr ynpaBiiTh ceTeBbIMU

HHTGp(bGﬁC&MH N aBTOMAaTHUYCCKH YCTAaHABJIMBATH COCAWMHCHHUC B 3aBUCUMOCTU OT
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cocrosinug cetu, a systemd-resolved oOecneunBaeTr mnomaepkky DNS wu

KOIIMPOBAHMH, ITO3BOJIAA YCKOPUTH Pa3pCHICHUC JOMCHHBIX UMCH.

Connman (Connection Manager) Tak:ke UTpaeT BaXXHYIO POJIb B yIPABICHUU
CETEeBBIMH TOJKIIOYCHUSIMHA. OJTa CIOyX0a TMOACPKUBACT PA3IUYHBIC THITBI
coenunennii, Bkirouas Ethernet, Wi-Fi u Bluetooth. Connman aBTOMaTHuUecKu
OOHapy’>KMBAaeT JIOCTYMHBIC CETH W TMPUOPUTHUIUPYET UX, UYTO TIO3BOJIAET
MOJIB30BATENII0  JIETKO TEPEKII0UaThCsl MEXKAY HHTEPHET-COCAMHEHUSIMH B
3aBUCUMOCTH OT JOCTYITHOCTH M KadecTBa. ITO OCOOCHHO TIOJIE3HO JIJIst
MOOWJIBHBIX TOJB30BaTENeH, KOTOPhIE YacTO MEPEMENIAIOTCS MEXIY Pa3TuIHBIMU

CETsIMU

[Tonb3oBaTenu Astra Linux MOryT HacTpaumBaTh CETEBbIE MapameTpbl Kak
yepes rpadudeckuii nHTepdeiic, Tak U ¢ MOMOITBI0 KOMaHIHOM CTPOKH, YTO JIeJIacT
CUCTEMY THOKOW M JOCTYNMHOM IJIsi TOJb30BaTeNied C Pa3IUYHBIMH YPOBHIMU
onbITa. BO3MOXHOCTH PYYHOM HACTPOWKM MapamMeTPOB CETH YEpe3 KOHCOJIb
MPEAOCTABISICT MPOJABUHYTHIM IOJB30BATEISIM HEOOXOJUMbIE MHCTPYMEHTBHI IS

TOHKOM HACTPOWKH U YIPABJICHUS CBOCH CETeBON MH(PpaCTpyKTYypoit

Takum oOpa3om, paborta cereBod moxacucTeMbl B Astra Linux caenana
yao0HOW W MHOTO(YHKITMOHAILHOW, oOOecreunBas IOJh30BATEICH BCEMH
HEOOXOMMMBIMA HMHCTPYMEHTAMHU [IJISl YIPABJICHHUS CETEBBIMU COCTUHEHUSIMU,
HACTPOWKH TapamMeTpoB M A(P(HEKTUBHOTO B3aUMOJCHCTBUS C BHEITHUMU

pecypcamu.[4]

3aKioueHue

[TonBoast UTOrM, MOKHO CKa3aTh, 4YTO ObUIO MPOBECHO MOAPOOHOE N3YUCHUE

CETeBOI MoJcHCTEMBbI pa3nyHbIX oTedecTBeHHbIX OC. biaromaps 3tomy, MOXHO
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clenaTh BBIBOJBI O TOM, KakuM (YHKIUOHAJIOM oOOJiajaeT Kaxzaas U3
BBIIICYTIOMSHYTBHIX OTEPAIMOHHBIX CHUCTEM. Pe3ylbTaThl JAHHOTO HCCIEIOBaHUS
MO3BOJIAT BBHIOpaTh HauOoJiee MOAXOMALINN OTeYeCTBEHHBIH MuCTpuOyTuB Linux

JUTSl IOCTPOCHMS HAIEKHOUM 1 O0e30MacHON ceTeBOM MHGPACTPYKTYPHI.

CHMIcoK MCTOYHHUKOB

1. XABP | CereBas momcucrema B OC / [DOnexrponnsrii pecypc] \ URL:

https://habr.com/ru/companies/otus/articles/540582/

2. ALT Linux Wiki | Hacrtpoitka cetu [Dnektponnsiii pecypc] \ URL:
https://www.altlinux.org/%D0%9D
%D0%B0%D1%81%D1%82%D1%80%D0%BE%D0%B9%D0%BA
%D0%B0_%D1%81%D0%B5%D1%82%D0%B8

3. dns cuctemMHOro aiMUHHMCTpaTopa | AHAaToMus cereBoro creka B Linux\

[DnexTponnsiil pecypc] \ URL: https://system-administrators.info/?p=850

4. CmpaBounbiii 1eHTp Astra Linux | HacTpoiika ceTeBbIX MOAKIIOYCHUN B
Astra Linux \ [DIIeKTPOHHBIM pecypc] \ URL.:

https://wiki.astralinux.ru/pages/viewpage.action?pageld=3277370

5. Cucremnoe AnmunuctpupoBanue OC POCA «XPOM» [DneKTpOHHBIH
pecypc] / URL: https://stage.rosalinux.ru/media/2024/05/rosa_admin.pdf

6. PEJI OC | HacTtpoiika ceTeBbIX MoakII0OUeHUM [DnekTpoHubiit pecypc]/ URL:

https://redos.red-soft.ru/base/redos-8 0/8 0-network/

7. YimuH, A. I'. KomneroTepHbie ceTu. L2-TE€XHOJIOTMU : MNPAKTUKYM JJId
CIIO / A. T. Yitmuna. — CapatoB, Mocksa : [IpodoOpazoBanue, At [Tu Ap
Menua, 2024. — 190 c. — ISBN 978-5-4497-2559-2.

"MupoBas Hayka' Nel (94) 2025 science-j.com


https://redos.red-soft.ru/base/redos-8_0/8_0-network/

	________________________________________________________________ "Мировая наука" №1 (94) 2025 science-j.com
	Потапов А.А.
	студент
	РГУ нефти и газа им. И. М. Губкина
	Россия, г. Москва
	Чулисов Е.В.
	студент
	РГУ нефти и газа им. И. М. Губкина
	Россия, г. Москва
	РАБОТА СЕТЕВОЙ ПОДСИСТЕМЫ В ОТЕЧЕСТВЕННЫХ ОС.
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	THE OPERATION OF THE NETWORK SUBSYSTEM IN DOMESTIC OPERATING SYSTEMS.
	Abstract: The operation of the network subsystem in various operating systems, such as Alt, RED OS, ROSA and Astra Linux, covers key components that ensure effective interaction of devices on the network. This article analyzes domain settings, DNS, DHCP, routing, as well as network resource and access management. The constant development of technologies and utilities, such as alterator-network, NetworkManager and special utilities for configuring integration with MSAD, improves the performance and security of the network infrastructure. The result of the study is to identify current problems and challenges faced by users, as well as directions for improving the functionality of network systems in these operating systems.
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	Введение
	Одной из важнейших частей любой операционной системы (ОС) является её сетевая подсистема. Именно набор сетевых инструментов, предусмотренных в ОС, позволяет выстраивать сложные корпоративные инфраструктуры, состоящие из огромного количества компьютеров, связанных между собой. Надёжная и стабильная сетевая подсистема определённой операционной системы также обеспечивает безопасность сети, позволяя избежать потери или утечки информации. В наше время в России ключевую роль играют отечественные ОС, так как они могут обеспечить необходимый уровень эффективности, безопасности и удобства использования при использовании в любых условиях.
	В таком контексте исследование сетевой подсистемы отечественных операционных систем представляется очень важной задачей. Особого внимания требуют наиболее распространённые отечественные ОС, такие как Astra Linux, РЕД ОС, РОSA и ALT. Исследованию сетевой подсистемы этих операционных систем в свою очередь является главной целью данной статьи.
	Общие сведения о сетевой подсистеме Linux
	Сетевая подсистема любой операционной системы, построенной на ядре Linux, уже представляет собой достаточно мощный инструмент для работы с сетевыми технологиями различных уровней. Не смотря на это, в ядре Linux она занимает далеко не первое место по размеру. Для наглядности приведём рисунок.
	
	Рисунок 1. Структура директорий исходного кода ядра Linux
	Выделенная директория под названием «net» и является сетевой подсистемой. Важно отметить, что ядро ОС Linux можно собрать и без этой части, однако необходимость в этом возникает крайне редко.
	Теперь изучим, из чего состоит данная директория. Для наглядности также приведём рисунок.
	
	Рисунок 2. Содержимое директории «net»
	Как можно увидеть, исполняемый код скомпонован по задачам. Базовые элементы сетевой подсистемы находятся в директории «core», другие элементы в свою очередь описывают взаимодействие ядра ОС с различными сетевыми протоколами.
	Изучив структуру ядра Linux и, в частности содержимое директории «net», можно сделать выводы о том, какие сетевые функции поддерживаются операционными системами, построенными на этом ядре, по умолчанию. Однако, почти каждый дистрибутив Linux имеет свои надстройки сетевой подсистемы, которые расширяют её функционал. Исходя из этого перейдём к более детальному рассмотрению каждой выделенной нами ОС. [1]
	Сетевая подсистема ALT Linux
	Работа сетевой подсистемы в операционной системе «Альт» является ключевым компонентом для обеспечения надежного и эффективного взаимодействия между различными устройствами на уровне предприятия. Этот процесс включает в себя множество аспектов, каждый из которых способствует созданию стабильной и безопасной сети.
	Первый важный аспект — настройка домена. Домен является основной организационной единицей сети, которая позволяет централизованно управлять ресурсами и пользователями. В ОС «Альт» контроллер домена может быть настроен как на физическом, так и на виртуальном сервере, что предоставляет гибкость в управлении ресурсами и их масштабировании. Контроль над доступом и правами пользователей в домене осуществляет активная директория, что позволяет упрощать управление учетными записями и ресурсами.
	Следующим значимым элементом является настройка DNS (Системы доменных имён). DNS отвечает за преобразование удобных для пользователя доменных имен в IP-адреса, что облегчает доступ к ресурсам сети. В ОС «Альт» за эту функциональность отвечает сервис BIND, который позволяет создавать и управлять зонами DNS, обеспечивая стабильную и быструю адресацию сетевых узлов. Правильная настройка DNS критична для обеспечения надежной работы внутренних и внешних сервисов.
	Диапазон DHCP-технологий представлен настройкой DHCP-сервера, который управляет распределением IP-адресов в сети. Протокол DHCP обеспечивает автоматическое получение IP-адресов устройствами в сети, что значительно упрощает процесс подключения новых устройств и уменьшает вероятность конфликтов IP-адресов. DHCP-сервер в ОС «Альт» позволяет администратору централизованно контролировать доступные диапазоны адресов и управлять их резервированием.
	Маршрутизация, как четвёртая ключевая функция сетевой подсистемы, является процессом выбора оптимального маршрута для передачи данных между сетевыми узлами. В ОС «Альт» маршрутизация может быть настроена как вручную, с указанием конкретных промежуточных узлов, так и автоматически с использованием маршрутизаторов, что значительно упрощает управление сетевым трафиком и повышает его эффективность.
	Для упрощения выполнения вышеуказанных задач в ОС «Альт» имеется утилита с графическим интерфейсом — alterator-network, которая визуализирует процесс настройки сети. Эта утилита доступна как через командную строку с помощью команды config-network, так и через меню, что позволяет даже менее опытным пользователям легко настраивать сетевые параметры. Удобные интерфейсы и визуальные подсказки позволяют избежать многих распространенных ошибок, делая процесс настройки более интуитивным.
	Таким образом, работа сетевой подсистемы в операционной системе «Альт» охватывает множество аспектов, от настройки домена и DNS до DHCP и маршрутизации. Каждый из этих компонентов играет важную роль в построении и поддержании надежной сетевой инфраструктуры, что является особенно актуальным для современных предприятий, необходимых для эффективной работы приложений, обмена данными и управления ресурсами. Постоянное развитие технологий и обновление инструментов в рамках ОС «Альт» позволяет поддерживать высокие стандарты сетевого управления и безопасности. [2]
	Сетевая подсистема РЕД ОС
	Работа сетевой подсистемы в операционной системе РЕД ОС охватывает ключевые аспекты, направленные на обеспечение эффективного взаимодействия между различными устройствами и ресурсами в сети. Одним из основных направлений является подключение сетевых директорий, для чего в РЕД ОС можно использовать такие технологии, как NFS (Network File System), сервис systemd или утилиту connectfolder. Эти инструменты позволяют организовывать доступ к удалённым файловым системам, обеспечивая удобный и быстрый обмен данными.
	Следующий важный аспект — это работа с доменом MSAD (Microsoft Active Directory). РЕД ОС предлагает возможность включения в домен с помощью утилиты join-to-domain или при помощи различных консольных команд. Это позволяет интегрировать систему в существующую инфраструктуру, обеспечивая централизованное управление пользователями и ресурсами.
	Особое внимание в РЕД ОС уделяется настройке отображения общих ресурсов. Пользователи могут создавать кнопки запуска для быстрого доступа к сетевым ресурсам, что значительно упрощает взаимодействие с часто используемыми файлами и папками. Такой подход способствует повышению продуктивности и удобства работы.
	Автоматическая регистрация новых узлов сети в DNS-сервере домена является ещё одной важной функцией, которая позволяет системам автоматически обновлять свои записи в DNS. Это упрощает задачу администраторов сети и уменьшает вероятность ошибок, связанных с ручным вводом данных.
	РЕД ОС также поддерживает межсайтовую репликацию в двунаправленном режиме, что позволяет синхронизировать данные между различными территориями и обеспечивает высокую доступность информации. Это особенно актуально для корпоративных сетей, работающих в условиях распределённых офисов.
	Управление рабочими станциями и серверами, как РЕД ОС, так и Windows, реализуется через централизованное управление конфигурациями, что значительно облегчает администрирование. Веб-интерфейс предоставляемых инструментов позволяет производить настройки и управлять ресурсами удалённо, что является важным аспектом для современных IT-отделов.
	Кроме того, управление DNS-сервером в домене является критически важным для обеспечения корректного функционирования всех сетевых служб. Удобные инструменты в интерфейсе РЕД ОС позволяют администраторам легко управлять записями DNS и следить за состоянием сетевой инфраструктуры.
	Для настройки сетевого окружения в РЕД ОС может использоваться утилита MATE Tweak, которая предоставляет возможность включить иконку «Сеть», упрощая процесс отображения сетевого окружения машины. Таким образом, работа сетевой подсистемы в РЕД ОС охватывает широкий спектр функционала, что делает эту операционную систему гибким и мощным инструментом для организации сетевой инфраструктуры. [6]
	Сетевая подсистема ROSA
	Работа сетевой подсистемы в операционной системе ROSA охватывает важные аспекты, которые необходимы для создания и поддержки эффективной сетевой инфраструктуры как для домашних, так и для корпоративных пользователей. Одним из ключевых компонентов является маршрутизация пакетов, которая осуществляется по протоколу IP между различными сегментами сети. Это позволяет передавать данные от узла в одном сетевом сегменте к узлу в другом, обеспечивая эффективную связь и обмен информацией. Процесс маршрутизации включает в себя выбор оптимальных путей и использование таблиц маршрутизации, что помогает минимизировать задержки и оптимизировать трафик
	Управление сетевыми соединениями в ROSA выполняется с помощью программы NetworkManager, также известной как «Сетевой интерфейс». Эта программа представляет пользователю удобный графический интерфейс, на котором отображаются все доступные сетевые интерфейсы и активные соединения. Если пользователю необходимо установить новое соединение, он может сделать это быстро, нажав кнопку «Управление соединениями». В интерфейсе предусмотрены настройки для Wi-Fi, Ethernet и других типов сетевых подключений, что позволяет легко переключаться между ними
	Также важным аспектом является организация общего доступа к файлам между системами ROSA и Windows. Это достигается с помощью службы общего доступа Samba, которая позволяет на этапе установки ОС настроить совместный доступ к файлам, обеспечивая взаимодействие между различными операционными системами. Кроме того, пользователи могут сделать определенные папки общими в файловом менеджере ROSA, установив соответствующие права доступа на просмотр и редактирование содержимого. Это особенно полезно в условиях совместной работы групп пользователей, когда требуется доступ к общим данным
	Для внесения изменений в сетевые настройки требуется наличие привилегий администратора или суперпользователя. Это позволяет защитить систему от несанкционированных изменений и обеспечивает контроль за сетевой конфигурацией. Администраторы могут управлять настройками безопасности, производить мониторинг сетевой активности и удалять неиспользуемые соединения для повышения производительности
	Дополнительно стоит упомянуть, что ROSA содержит ряд встроенных средств для диагностики сетевых проблем, что помогает пользователям и администраторам выявлять и устранять неполадки в работе сети. Весь спектр возможностей сетевой подсистемы ROSA направлен на создание гибкой и безопасной сетевой среды, что делает её надежным решением для пользователей различного уровня, от домашних до профессиональных.[5]
	Сетевая подсистема Astra Linux
	Работа сетевой подсистемы в Astra Linux основана на нескольких ключевых службах, каждая из которых выполняет свои специфические функции для обеспечения надежного и эффективного управления сетевыми подключениями
	Основным инструментом для управления сетевыми подключениям является NetworkManager. Он предоставляет пользователю интуитивно понятный графический интерфейс, который позволяет легко управлять сетевыми настройками. Эта служба автоматически сканирует доступные сети, включая Wi-Fi и Ethernet, и позволяет пользователю подключаться к ним одним нажатием кнопки. NetworkManager запоминает параметры соединения, такие как SSID и пароль, что делает повторное подключение к уже известным сетям быстрым и удобным. Благодаря этому, пользователи могут сосредоточиться на своих задачах, не отвлекаясь на сложные настройки сети
	Следующей важной службой является Networking совместно с утилитой resolvconf. Эти инструменты работают с системными файлами настроек для управления сетевыми интерфейсами и обновления DNS-записей. Networking отвечает за конфигурацию сетевых устройств, таких как получение IP-адресов и настройка маршрутизации, в то время как resolvconf управляет динамическим обновлением конфигурации DNS, обеспечивая корректную работу сетевых приложений
	Еще одной важной частью сетевой подсистемы Astra Linux являются systemd-networkd и systemd-resolved. Эти службы предоставляют возможность настраивать IP-адресацию, маршрутизацию, маски подсети и DNS через конфигурационные файлы. Systemd-networkd позволяет управлять сетевыми интерфейсами и автоматически устанавливать соединение в зависимости от состояния сети, а systemd-resolved обеспечивает поддержку DNS и кэширования, позволяя ускорить разрешение доменных имен.
	Connman (Connection Manager) также играет важную роль в управлении сетевыми подключениями. Эта служба поддерживает различные типы соединений, включая Ethernet, Wi-Fi и Bluetooth. Connman автоматически обнаруживает доступные сети и приоритизирует их, что позволяет пользователю легко переключаться между интернет-соединениями в зависимости от доступности и качества. Это особенно полезно для мобильных пользователей, которые часто перемещаются между различными сетями
	Пользователи Astra Linux могут настраивать сетевые параметры как через графический интерфейс, так и с помощью командной строки, что делает систему гибкой и доступной для пользователей с различными уровнями опыта. Возможность ручной настройки параметров сети через консоль предоставляет продвинутым пользователям необходимые инструменты для тонкой настройки и управления своей сетевой инфраструктурой
	Таким образом, работа сетевой подсистемы в Astra Linux сделана удобной и многофункциональной, обеспечивая пользователей всеми необходимыми инструментами для управления сетевыми соединениями, настройки параметров и эффективного взаимодействия с внешними ресурсами.[4]
	Заключение
	Подводя итоги, можно сказать, что было проведено подробное изучение сетевой подсистемы различных отечественных ОС. Благодаря этому, можно сделать выводы о том, каким функционалом обладает каждая из вышеупомянутых операционных систем. Результаты данного исследования позволят выбрать наиболее подходящий отечественный дистрибутив Linux для построения надёжной и безопасной сетевой инфраструктуры.
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